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Administrateur (trice)

infrastructures sécurisées

p+ oeg

TITRE RNCP : 37680
Niveau 6 - Bac +4 Code NFS : 326

Nom du certificateur : Ministére du travail, de I'emploi et de l'insertion
Date enregistrement du titre : arrété du 26/03/2023, paru au JO/BO le 13/05/2023

Durée de formation : Novembre 2025 a Octobre 2027 - 840 heures

» Vous alternez 1 semaine en formation et 3 semaines en entreprise
> Vous étes titulaire D'UN CONTRAT D'APPRENTISSAGE OU DE PROFESSIONNALISATION

Prérequis et conditions d'acces

> Etre titulaire d'un dipldme ou titre de niveau Bac +2 » Qualités nécessaires :
(ou équivalent) dans la spécialité de la formation «Avoir un esprit d'analyse et de synthése
demandée : = Savoir travailler en équipe

> Satisfaire aux criteres de sélection : » Etre capable d'adaptation et résistant

» Test de positionnement au stress

«» Etude du dossier de candidature
= Avoir satisfait a I'entretien de motivation

Délai d'acces

» Un délai de 10 jours est requis entre la demande du bénéficiaire et I'instruction du dossier
» Un délai de 8 jours est requis entre l'instruction du dossier et I'entrée en formation

Comment s'inscrire ?

» Compléter un dossier d'inscription et le retourner par mail a I'adresse suivante : responsable.ecole@cyber-
univers-it.fr, avec les documents suivants :

» CV récent
= Une lettre de motivation (a destination de I'entreprise)
« Relevés de notes de léere et 2éme année du cursus Bac +2 ou équivalent

> Le dossier d'inscription est disponible par téléphone au 07 57 19 68 69 ou par mail a
responsable.ecole@cyber-univers-it.fr



Emplois accessibles Secteurs d'activité

> Administrateur systémes et réseaux (et sécurité) > Entreprises de service numérique
> Administrateur systémes (et sécurité) > Collectivités territoriales

» Administrateur réseaux (et sécurité) » PME/ PMI

» Administrateur d'infrastructures » DSI

» Superviseur infrastructures et réseaux
> Responsable infrastructures systémes et réseaux
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@ Objectifs du métier

L'administrateur (trice) d'infrastructures sécurisées administre les infrastructures informatiques dont il assure
l'installation, le paramétrage, la sécurisation, le maintien en condition opérationnelle et en condition de
sécurité. Il met en oeuveeuvre solutions permettant de faire évoluer les infrastructures et contribue a la
gestion des risques et a la politique de sécurité.

Aptitudes et compétences a atteindre - Programme de formation

> BLOC 1 : administrer et sécuriser les infrastructures

Appliquer les bonnes pratiques dans I'administration des infrastructures
Administrer et sécuriser les infrastructures réseaux

Administrer et sécuriser les infrastructures systemes

Administrer et sécuriser les infrastructures virtualisées

5 BLOC 2 : concevoir et mettre en ceuvre une solution en réponse a un besoin d’évolution

« Concevoir une solution technique répondant a des besoins d’évolution de l'infrastructure
» Mettre en production des évolutions de l'infrastructure
« Mettre en ceuvre et optimiser la supervision des infrastructures

> BLOC 3 : participer a la gestion de la cybersécurité

« Participer a la mesure et a I'analyse du niveau de sécurité de l'infrastructure
« Participer a I"élaboration et a la mise en ceuvre de la politique de sécurité de I'infrastructure
« Participer a la détection et au traitement des incidents de sécurité

> BLOC 4 : compétences transversales

« Transversale : communication professionnelle en Francais et présentation orale
« Transversale : communication professionnelle en Anglais

Validation

> Le titre s'obtient aprées validation de 3 blocs de compétences professionnels BC01 - BC02 - BCO3
composant le référentiel. Les blocs ne se compensent pas entre eux.

> Les compétences du titre sont évaluées par un jury, au vu :

Présentation d'un projet sous forme de dossier faisant état des pratiques professionnelles du candidat
Entretien technique sur la base de la présentation et du dossier précédent

Questionnaire professionnel : le candidat étudie une documentation technique en Anglais et répond a
des questions ouvertes et fermées.

» Résultats des évaluations passées en cours de formation.

» La formation Administrateur (trice) Infrastructures Sécurisées valide un titre professionnel de niveau 6 | Bac+4

Poursuite d'études

» Bac + 5 dans la spécialité du diplome
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Outils - Moyens et Méthodes pédagogiques

Formation délivrée en DISTANCIEL et/ou PRESENTIEL, selon les modules, avec une alternance de cours
théoriques et de cas pratiques.

> Animations pédagogiques (interventions de professionnels, visites...)
> Plateforme d'acces a distance aux supports de cours

> Ordinateurs PC - Connexion internet fibre - Tableaux blancs...

> Environnement de formation accessible sur les postes de travail

» Livret de liaison entre I'entreprise et |'établissement de formation

Equipe pédagogique

> Une équipe pédagogique d'experts dans leur secteur d'activité avec des compétences certifiées.

Tarif

> Le co(it global de cette formation est de 15 540€ pour I'ensemble du cursus.

> Il n'y a pas de frais de formation, ni d’inscription, a la charge du bénéficiaire.

> Les frais de formation sont pris en charge par I'OPCO dont dépend votre entreprise, selon les
recommandations de France Compétences.

Locaux accessibles aux Personnes a Mobilité Réduite

@ Un accompagnement personnalisé est mis en place pour les candidats en situation de handicap par
un référent dédié. Sarah DURAND : référent handicap

NOS PLUS!

Valoriser votre intégration en milieu professionnel
Vous accompagner dans la réalisation de votre projet professionnel

Campus de Nantes Tram : arrét Babiniere

Bus lignes : 66 - 75 - 80 - 86 - E5
() 1Brue Newton,
44240 La Chapelle-sur-Erdre

0 07 57 19 68 69

Renseignement et inscription :

e Sarah DURAND @ responsable.ecole@cyber-univers-it.fr
e 07 57 19 68 69 Q www.cyber-univers-it.fr

Dans le cadre de la démarche qualité QUALIOPI, retrouvez tous nos indicateurs de performance sur notre site
internet : www.cyber-univers-it.fr



