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Parcours introductif à la Cybersécurité 
Session – 1

Numéro de labellisation : 
ANSSI – 24-008

A l’issu de la formation, le participant sera capable de :

Mémoriser une vision globale de la cybersécurité et son environnement
Analyser les différents référentiels, normes et outils de la cybersécurité
Nommer et comprendre les métiers liés à la cybersécurité (Attaque, Défense, Gouvernance)  
Décrire les obligations juridiques liées à la cybersécurité

Toutes personnes souhaitant apprendre les fondamentaux de la sécurité informatique et/ou souhaitant s’orienter 
vers les métiers de la cybersécurité, notamment les techniciens et administrateurs systèmes et réseaux

Avoir des connaissances générales dans les systèmes d’information et connaitre le guide d’hygiène sécurité de 
l’ANSSI

Délai d’accès : les inscriptions sont possibles jusqu’à 48h avant le début de la formation.
Conditions d’accès : selon un bulletin d’inscription (joint en annexe), à compléter et à nous retourner signé.

28 heures (4 jours bloqués)
Horaires : à titre indicatif, 9h-12h30 et 13h30-17h  
Dates : 1er semestre 2026 – Nous consulter 

Le contenu de la formation prendra appui sur un cas d’entreprise dont est décrit le contexte ci-dessous :

Dans une société toujours plus équipée en systèmes numériques, la cybersécurité est devenue une nécessité pour 
la majeure partie des organisations.
De l'évolution des menaces cybernétiques aux meilleures pratiques en matière de prévention et de détection des 
intrusions, vous explorerez un domaine en constante mutation.
Avec des exercices pratiques et des études de cas réels, vous développerez les compétences nécessaires pour 

Objectifs

Locaux accessibles aux Personnes à Mobilité Réduite

un référent dédié. Sarah DURAND : référent handicap - responsable.ecole@cyber-univers-it.fr

Public

Prérequis et conditions d'accès et délai d’accès à la formation

Durée de la formation - dates et horaires

Aptitudes et compétences à atteindre
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être mieux à même de faire face aux attaques cyber actuelles.
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Modalité : PRESENTIEL et/ou DISTANCIEL (selon convocation). 

Programme de formation :

Etat de l’art Cyber – 1 jour

Chapitre 1 : Les tendances de la cybercriminalité

L'évolution de la cybercriminalité en France et dans le monde 
L’écosystème cybercriminel 
Le modèle économique "Hacking as a Service" 
Caractéristiques, Coûts, Usages

Chapitre 2 : Base de la sécurité de l’information

SSI & SI
DICT / les critères de sécurité 
La sécurité en profondeur
Lexique lié à la cyber

Chapitre 3 : Gestion des cyberattaques

Les équipes de Pentest

Le SOC                                   
Plan de continuité
Les métiers de la cyber 

Chapitre 4 : Gestion des incidents de sécurité

Présentation du Forensic                                                                   
Les IOCs                                                       
Focus sur le CERT-FR

Chapitre 5 : Identifier les acteurs de la lutte contre la cybercriminalité

Les Organisations nationales autour de la Cybersécurité                            
Cyber-délits en France et Europe : quel dispositif ?

Modalités - Programme de formation
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Chapitre 6 : Loi, normes, référentiels

RGPD
Cadre juridique (GODFRAIN, LCEN, LOPPSI2)                                     
Normes ISO 
Guides techniques CIS
Prestataires certifiés obligatoires (PDIS, PRIS)
Réglementation administrative                                              
Le rôle spécifique de l’ANSSI, la CNIL et l’ENISA
Direction européenne : NetworK and Information Security

  Règlement européen : Cybersécurity Act 
Les entreprises privées au service de la lutte contre la cybercriminalité

L'état des lieux techniques – 2 jours

Chapitre 7 :  les tests d’intrusion 

Définition d’un test d’intrusion                             
Les différentes phases d’une attaque

Aspects légaux et réglementaires liés aux tests d’intrusion                                                                      
Méthodes et framework pour un test d’intrusion

Chapitre 8 : Préparation du  test d’intrusion

Préparation d’une machine pour test d’intrusion 
Automatisation et scripting
Outils matériel connus

Chapitre 9 : Collecte d’informations

Ingénierie des sources publiques (OSINT)
Relevé passif et actif d'informations sur l’organisation cible

Chapitre 10 : Énumération de l’infrastructure

Énumération du périmètre
Enumération des protocoles
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Chapitre 11 : Analyse des vulnérabilités

Scan de vulnérabilités
Zoom sur quelques vulnérabilités

Chapitre 12 : Exploitation

Recherche d’Exploits
Présentation des outils/frameworks d’attaques 
Bruteforcing

Chapitre 13 : Post-Exploitation

Élévation de privilèges (Méthodes, outils, vulnérabilités linux, …)
Etude des persistances                                                                                                                      
Mouvements latéraux et pivoting

L'état des lieux Organisationnels – 1 jour

Chapitre 14  : Audit SSI 

Principe
Référentiels                                                                                                                  
La maturité                                                                                                                  

  Méthodologie
Livrables

Chapitre 15  : Guide d’hygiène

Le guide                                                                      
Les chapitres
Détail des chapitres
Méthodologie
Livrables 

Chapitre 16 : Audit AD

Pingcastle
Bloodhound

Chapitre 17 : Restitution et Tableaux de bord 

Contexte
Rapport                                                
Plan d’action 
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Méthode Pédagogique :

Explication des concepts imagés par des exemples et des cas concrets tirés de l’expérience du formateur. 
Pédagogie participative mettant en avant les divers cas rencontrés par les apprenants.

Moyens Pédagogique :

Réalisation de TP tout au long de la formation
Un poste de travail mis à disposition de chaque participant 
Vidéo-projection du support de cours

Moyens pour suivre l’exécution/appréciation de la formation :

Emargement journalier (apprenants et formateur)
Evaluation des objectifs à atteindre fin de formation
Attestation de fin de formation, remise au bénéficiaire par courrier électronique

Validation des acquis : Tout au long de la formation, le formateur s'assure de la compréhension et de l'assimilation 
des concepts via des QCM et/ou exercices et/ou autre support.

Fin de formation : Evaluation à chaud et à froid, par le formateur, par CYBER UNIVERS IT, via FORM’s.

6 à 8 stagiaires par session

Coût de la prestation en Inter Entreprise, dans les locaux de CYBER UNIVERS’ IT : 2 850€ net/personne

Hors frais de restauration et de documentation pédagogique à la charge de l’Entreprise.

Possibilité de prise en charge totale ou partielle de la prestation par l’OPCO dont dépend l’Entreprise.

Prestation de formation en INTRA-ENTREPRISE : nous consulter.

Outils - Moyens et Méthodes pédagogiques

Validation

Nombre de stagiaires par session de formation
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Formation Continue 

Prestation en Inter– Entreprise 

BULLETIN D’INSCRIPTION 

Présentiel / Distanciel 

Intitulé de la formation : 

Ref du Module : 

………………………………………………………………………….. 

…………………………………………………………………………. 

(si vous souhaitez vous inscrire à plusieurs formations, merci de compléter un bulletin par formation) 

Durée de la formation : ……………………………………………………………………………. 

Date (s) : ……………………………………………………………………………. 

Prestation de formation : Inter-Entreprise ☐
Lieu de formation : 

� En distantiel ☐
� Dans les locaux de Cyber-Univers’It ☐

1, Bis rue Newton 44 230 la Chapelle / Erdre 

Entreprise : 

� Dénomination sociale : ……………………………………………………………………………… 

� Nom du Dirigeant : ……………………………………………………………………………………. 

� N° SIRET : ………………………………………………………………………………………………….. 

� Adresse : …………………………………………………………………………………………………… 

� Ville : ………………………………………………………………………………………………………… 

� Code postal : ……………………………………………………………………………………………. 

Responsable de la formation (ou personne chargée du suivi administratif de la formation au sein de 

l’Entreprise) 

� Nom Prénom : ……………………………………………………………………………….. 

� Téléphone : …………………………………………………………………………………… 

� Mail : …………………………………………………………………………………………… 

Si financement de la formation par un organisme financeur, merci de préciser le nom de l’organisme 

Prise en charge des frais de formation par : ………………………………… 

Subrogation de la prise en charge : oui ☐ non ☐
Nota : dans le cas d’une prise en charge par un organisme financeur, l’accord de prise en charge doit nous 

parvenir dans les jours qui suivent la signature du bulletin d’inscription. 

Tournez la page SVP



CYBER UNIVERS’IT

1 B rue Newton 

44240 La Chapelle-sur-Erdre 

+33(0) 7 57 19 68 69 

responsable.ecole@cyber-univers-it.fr 

www.cyber-univers-it.fr

TRAM / BUS Arrêts :

- Babinière 

- Gesvres 

- Porte de la Chapelle

SAS au capital de 63 000 €, immatriculée au RCS de Nantes, sous le N° 889 080 123 00033 – NAF 8559A - Déclaration d’activité, DREETS n°52 44 08969 44 – T.V.A non applicable selon le C.G.I

Liste des participants à la session de la formation 

Participants : 

1. Nom Prénom : ……………………………………………………………………………….. 

Téléphone : …………………………………………………………………………………… 

Mail : ……………………………………………………………………………………………. 

Fonction : ………………………………………………………………………………………

2. Nom Prénom : ………………………………………………………………………………… 

Téléphone : …………………………………………………………………………………… 

Mail : …………………………………………………………………………………………….

Fonction : ……………………………………………………………………………………… 

3. Nom Prénom : ………………………………………………………………………………… 

Téléphone : ……………………………………………………………………………….. 

Mail : …………………………………………………………………………………………. 

Fonction : ………………………………………………………………………………….

4. Nom Prénom : ………………………………………………………………………………… 

Téléphone : …………………………………………………………………………………… 

Mail : ……………………………………………………………………………………………. 

Fonction : ……………………………………………………………………………………… 

5. Nom Prénom : ………………………………………………………………………………… 

Téléphone : …………………………………………………………………………………… 

Mail : …………………………………………………………………………………………….

Fonction : ……………………………………………………………………………………… 

6. Nom Prénom : ………………………………………………………………………………… 

Téléphone : …………………………………………………………………………………… 

Mail : …………………………………………………………………………………………….

Fonction : ……………………………………………………………………………………… 

J’ai pris connaissance de la proposition commerciale, j’ai lu et j’accepte les conditions générales de vente 

jointes au présent bulletin d’inscription. 

Compléter les demandes de renseignements ci-dessous avec la mention « bon pour accord » 

Date : ……………………………………. 

Pour l’Organisme de Formation 

Sarah DURAND 

pour l’Entreprise 

Nom du signataire / Fonction 

Signature et cachet de l’entreprise 
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CONDITIONS GENERALES DE VENTE

OBJET ET CHAMP D’APPLICATION Les présentes Conditions Générales de Vente ont pour objet de fixer les conditions dans lesquelles CYBERUNIVERS IT s’engage à vendre une prestation de formation 
dans le cadre de son activité de formation professionnelle continue. Toute commande de formation implique l’acceptation sans réserve par le Client et son adhésion pleine et entière aux présentes conditions 
générales de vente qui prévalent sur tout autre document du Client, et notamment sur toutes conditions générales d’achat. Dans le cas où l’une quelconque des dispositions des présentes CGV serait 
déclarée nulle ou non écrite, les autres dispositions resteront intégralement en vigueur et seront interprétées de façon à 
respecter l’intention originelle des parties. 

DEFINITION

Client : toute personne morale ou physique qui achète la prestation 
Organisme financeur : organisme finançant la formation 
Participant : Personne physique qui bénéficie de la formation 

MODALITES D’INSCRIPTION

L’inscription sera validée dès réception par CYBERUNIVERS IT, du bulletin d’inscription dûment complété et rempli par le client, avec identification des participants 

PRIX, FACTURATION ET REGLEMENTS

Tous nos prix sont indiqués en euros et net de taxes (organisme non soumis à la TVA). Toute formation commencée est due en entier, sauf cas de force majeure comme indiqué dans la convention de 
formation. 
Les prix de chaque formation est indiqué sur le bulletin d’inscription et sur la facture. Ces frais de formation incluent la mise à disposition d’un support pédagogique aux participants. Les frais de restauration 
ne sont pas inclus dans ce prix et reste à charge du client. 

REGLEMENT PAR UN OPCO

Si le Client souhaite que le règlement soit émis par l’OPCO dont il dépend, il lui appartient : 
- de faire une demande de prise en charge avant le début de la formation et de s’assurer de la bonne fin de cette demande. 
- de l’indiquer explicitement sur son bulletin d’inscription ou sur la convention de formation. 
- de s’assurer de la bonne fin du paiement par l’OPCO qu’il aura désigné. 

Si l’OPCO ne prend en charge que partiellement le coût de la formation, le reliquat sera facturé au Client. 

Si CYBER UNIVERS IT n’a pas reçu la prise en charge de l’OPCO au 1er jour de la formation, le Client sera facturé de l’intégralité du coût du stage. 

En cas de non-paiement par l’OPCO, pour quelque motif que ce soit, le Client sera redevable de l’intégralité du coût de la formation et sera facturé du montant correspondant. 

A l’issue de la formation, CYBER UNIVERS IT s’engage à transmettre aux participants ou aux clients, ou aux organismes financeurs, les justificatifs de présence qui permettront la prise en charge des 

frais de formation. 

RESPONSABILITE

Toute inscription a une ou plusieurs formations se déroulant dans les locaux de CYBER UNIVERS IT implique le respect du règlement intérieur de l’établissement. 
CYBER UNIVERS IT ne pourra être tenu responsable d’aucun dommage ou perte d’objets et effets personnels apportés par le participant lors de l’action de formation 
Il appartient au participant de vérifier que son assurance personnelle ou professionnelle le couvre lors de sa formation. 

CONVOCATIONS et ATTESTATION DE PRESENCE

Une convocation indiquant le lieu exact et les horaires de la formation sera adressée, par voie de courrier électronique aux participants avant le début de la formation. CYBER UNIVERS IT ne peut être 
tenu responsable de la non réception de celle-ci et de l’éventuelle absence du participant à la formation de ce fait. 

Une attestation de présence, établie en conformité avec les feuilles d’émargement, sera adressé aux participants après la formation 

ANNULATION – REPORT – REMPLACEMENT

Toute annulation par le client ou le (les) participant (s ) doit être communiqué par écrit à : responsable.ecole@cyber-univers-it.fr
En cas d’annulation par le client ou participants, à moins de 48 h avant le début de la formation, les frais de formation seront entièrement facturés au client par CYBER UNIVERS IT 
Toute action de formation commencée est due intégralement. En cas d’absence le jour de la formation, l’ensemble des frais de formation reste dû et aucun remboursement ne pourra être effectué par 
CYBER UNIVERS IT 
Le remplacement d’un participant par une personne de la même société est accepté sans frais, jusqu’à 24h ouvrées avant le début de la formation. Les remplacements ne seront pris en compte qu’à 
réception d’un courrier électronique à responsable.ecole@cyber-univers-it.fr. Au delà de ces 24 h avant le début de formation, tout remplacement sera considéré comme nouvelle inscription, donnant lieu 
au paiement de nouveaux frais de formation. 
CYBER UNIVERS IT se réserve le droit d’annuler ou de reporter une formation si le nombre minimal de participants n’est pas atteint au plus tard 8 jours avant le début de la formation. 

INFORMATIQUE ET LIBERTES

La chapelle sur Erdre 

Le 5 septembre 2025 

Conformément au RGPD, CYBER UNIVERS IT s’engage à respecter les données personnelles du client et des participants et à ne pas les communiquer à des tiers.

Le client et les participants consentent à ce que les informations communiquées lors de l’inscription soient utilisées par CYBER UNIVERS IT afin de les informer de ses activités et de leur proposer d’y 

participer.
Le client et les participants disposent d’un droit d’accès, de modification, de rectification et de suppression des données à caractère personnel les concernant, qu’ils peuvent exercer en adressant un
courrier électronique à responsable.ecole@cyber-univers-it.fr

PROPRIETE INTELLECTUELLE

Les droits de reproduction, d’utilisation, de diffusion, d’adaptation, de modification, d’exploitation des supports de formation restent la propriété exclusive de l’organisme de formation et ne peuvent donc 
pas être cédés au Client. 

Le non-respect de cette disposition est constitutif d’un acte de contrefaçon susceptible d’entrainer des sanctions civiles et pénales conformément aux art L 122 – 4 et L 335 – 2 et suivants du code de la 

propriété intellectuelle. 

COMMUNICATION

Le Client autorise expressément CYBER UNIVERS IT à mentionner son nom, son logo et à faire mention à titre de références de la souscription à une commande et de toute opération découlant de son 
application dans l’ensemble de leurs documents commerciaux. 

LOI APPLICABLE

Les Conditions Générales et tous les rapports entre CYBER UNIVERS IT et ses Clients relèvent de la Loi française. 

ATTRIBUTION DE COMPETENCES

Tous litiges qui ne pourraient être réglés à l’amiable seront de la COMPETENCE EXCLUSIVE DU TRIBUNAL DE COMMERCE de NANTES quel que soit le siège ou la résidence du Client, nonobstant 
pluralité de défendeurs ou appel en garantie. 
Cette clause attributive de compétence ne s’appliquera pas au cas de litige avec un Client non professionnel pour lequel les règles légales de compétence matérielle et géographique s’appliqueront. La 
présente clause est stipulée dans l’intérêt du CFP qui se réserve le droit d’y renoncer si bon lui semble. 

ELECTION DE DOMICILE

L’élection de domicile est faite par CYBER UNIVERS IT. Son siège social est : 1 bis rue Newton 44240 LA CHAPELLE SUR ERDRE 



Campus de NANTES

1 B rue Newton, 44240 La 
Chapelle-sur-Erdre

07 57 19 68 69

Tram : arrêt Babinière
Bus lignes : 66 – 75 – 80 – 86 – E5

Renseignement et inscription :

Sarah DURAND  

07 57 19 68 69

Dans le cadre de la démarche qualité 
QUALIOPI, retrouvez tous nos 
indicateurs de performance sur notre 
site internet.

responsable.ecole@cyber-univers-it.fr 

www.cyber-univers-it.fr

Locaux accessibles aux Personnes à Mobilité Réduite 
Un accompagnement personnalisé est mis en place 
pour les candidats en situation de handicap par un
référent dédié.
Sarah DURAND : référent handicap
responsable.ecole@cyber-univers-it.fr


